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1. Wat is de opdracht

Het testen van mogelijke kwetsbaarheden van de website:

https://www.huursector.nl/

Y|

Jouw nieuwe huurwoning zé gevonden!

;v\ J AL
) = £ =il e

o ® : . 0 om0 f

Hoe werkt Huursector.nl?

De test moest gedaan worden op 1,4 en 9 September 2019.

Hiervan moet een duidelijk rapport gemaakt worden.

Voor alle proof of concepts is of chrome/chromium gebruikt of firefox en soms burpsuite,
maar dit is niet verplicht om de poc’s uit te voeren.

Sommige lekken zijn al verholpen.
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1. Zeer hoge prioriteit

1.1. Insecure direct object reference in advertentie verwijderen

leidt tot verwijdering van iemand anders advertentie.
Tijdens mijn onderzoeken op 4 September kwam ik er achter dat als je een advertentie
aanmaakt met een premium account die nog niet is goedgekeurd, als je dan die advertentie
verwijdert en het advertentienummer vervangt met een andere advertentie die niet van jouw
is.
Dan wordt die andere advertentie verwijdert ook al hoor je dit recht niet te hebben.
Dit maakt het mogelijk om iedereens advertentie te verwijderen.

Om deze lek te verifiéren moet u eerst ingelogd zijn met een premium users en naar de
webpagina “mijn advertenties” gaan.

U moet nu een advertentie aanmaken en terug naar de “mijn advertenties” pagina.

Als de advertentie is aangemaakt, het huursector team heeft de advertentie geaccepteerd
en hij staat in de “aangeboden woning” kunt u deze advertentie openen.

Mijn verhuur advertenties | Huursectornl - Chromium

% GyBS ‘GumEABT® 00

By

OOSTERWOLDE

1 woning geplaatst
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Als u dat heeft gedaan komt u op uw advertentie en in de url staat een nummer.

Woonhuis te huur in Amsterdam, voor 500,00 p/m | Huursectorni - Chromium

D TE-E

‘t@GwrEAHT® 00

) Home ) Amsterdam

< Terug naar het overzicht

N Woonhuis in te Amsterdam FEr=——
@ huur Beschbbaheid gecontoleerd: 2 minsien geleden
€500
Jackhacks 270 - 463 seh 2250 9at wots per ma
X (www.snsbank.nl] Reflective XSS
¢ a A

Contact met de verhuurder

- € Plan cen bezichiging
: 8 op
Aongebocn sinds: 2 mintan gleden Reageer op deze voning

Beschrijving Toon op kaart

dfghnt

Kenmerken Foto's Kaart

. i Beschikbaar
te huun)

2 Aangeboden sinds. 04092019

Delen

2minuten

3
geleden

4 Laatste priis €500 p/m

] Type aanbod Woonhuis

6 Straatnaam Postbus

kopieer dit nummer en sla dit ergens even op want dit hebben we straks nodig.
Nu open de tweede premium account ( de hacker account ) en maak daar ook een
advertentie aan, maar hij mag nog niet goedgekeurd worden.

Huurwoningen  Huursectornl v Woning verhuren (=)

@) Home ) Mijn account ) Mijn advertenties

Nieuwe woning
aanbieden

250,000+ woningzoekenden per maand

Qorsom
Q Mijn advertenties

Goed te keuren woningen
r’\\ oo
’ L) s e
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nu maak een nieuwe html file met de code die hieronder staat met bijvoorbeeld notepad++.

<html>
<body>
<script>history.pushState(", ", '/")</script>
<form action="https://www.huursector.nl/account/verhuurder-advertenties/
112042" method="POST">
token:<br><input name="&#95;token" value="" /></br>
<input type="hidden" name="&#95;method" value="DELETE" />
<input type="submit" value="Submit request" />
</form>
</body>
</html>

Dan verander het nummer 112042 met het nummer van de advertentie die we weg willen
gooien ( dat was dat nummer dat we van straks opsloegen ) en sla de html file op.

“poc.html (~/hacking/reports/BugBountyHunting/succesfol huursector work-for-company/critical) - Pluma
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Nu open deze html file in een nieuwe tab in firefox naast de “hackers” account.
Je zult nu een knop en een veld zien.

LD e -

Nu open nog een nieuwe tab in firefox en ga naar de hoofdpagina https://www.huursector.nl/

vino e M

Jouw nieuwe huurwoning z6 gevonden!

Zoek op plaats €0 Geen maximum

A A - AN
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https://www.huursector.nl/

Daar open elemental inspect ( rechtsklik staat ergens in dat menu ) en zoek naar “csrf-

token”

Je zult een meta tag zien die csrf-token heet waar in content een random zin staat.
kopieer exact wat er in content staat tussen de aanhalingstekens. ( een spelfout en het
mislukt )

vino e HF

| S ©

Jouw nieuwe huurwoning z6 gevonden!

Zoek op piaats €

als je dat hebt gekopieerd ga terug naar de html file in een andere tab en plak in het veld de
code die je net kopieerde en dan druk op submit.
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Als het goed ging kom je terug in de “mijn advertenties” pagina.

Als je niet op die pagina komt heb je mogelijk iets fout gedaan en ben je niet in de
verhuurder profiel geweest toen je starten of je maakten een tik fout toen je de token
kopieerde en plakten ( dat merk je door een session error of je komt op een andere pagina. )

x B Min verhuur advertentic x 1 ¥

Huurwoningen  Huursectornl v Woning verhuren (=)

) Home ) Mijn account ) Mijn advertenties

= Nieuwe woning

aanbieden

250,000+ woningzoekenden per maand

@ Mijn advertenties
>3

als je nu terug gaat naar de advertentie die je wilden weggooien zul je merken dat deze nu
weg is.

Huursectornl - Firefox Developer Edition

X | B i verhur X | B Huwon

Hurvoningen  Huussetornt - Woning veruren(2)

Oeps. De pagina die je zoekt, kunnen we niet vinden.

[H HUURSECTOR,
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1.2. Insecure direct object reference in advertentie bewerken leidt

tot verwijdering van iemand anders advertentie.
Tijdens mijn onderzoeken op 4 September kwam ik er achter dat als je een advertentie
aanmaakt met een premium account die nog niet is goedgekeurd, als je die dan bewerkt en
dan in de url het nummer van de advertentie verandert naar een andere advertentie die niet

van jouw is.
Dan kun je als je de advertentie dan opslaat hem laten verdwijnen.

Om deze lek te verifiéren moet u eerst een advertentie hebben die is gemaakt met een
premium user.

Ga dan naar die advertentie.

Dan kopieer je het nummer die in de url staat en slaat dat op voor later.

Woonhuis te huur in Amsterdam, voor 5555.00 p/m | Huursectornl - Firefox Developer Edition

< Terug naar het overzicht

Woonhuis in te Amsterdam Py

Contact met de verhuurder

& Plan con bezichiging

Beschrijving ‘Toon op kaart

ssssss
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Nu log je in met een andere account die niet deze advertentie had gemaakt ( hackers
account ) en maak je een nieuwe advertentie aan, maar die nog niet goedgekeurd is.

Ga dan naar de “mijn advertenties” sectie en druk daar bij de advertentie die je had gemaakt
op bewerk.

= Nieuwe woning

aanbieden

250,000+ woningzoekenden per maand

Mijn advertenties

Vesigestelde vragen

Goed te keuren woningen

rﬁiﬁ“
1o 8) S
. | o

h e

o

°

Nu je op de bewerk pagina bent zul je merken dat er in de url een nummer staat.

Huursectorni - Firefox Developer Edition

Jouw huurwoning

Mijn account in Amsterdam
Min advertenties

Vesigestelde vragen

Upload foto's

Het uploadien van foto's kan eventueel ook op een later tidstip

o

Alleen JPG, JPEG, en PNG bestanden. Maximale bestandsgroote is 1OMB.

o Opperviakte @ Rantal Kamers
1

1
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Verander dat nummer naar het nummer dat we hadden opgeslagen ( het advertenties
nummer van de advertentie die we willen wissen )

als de foto hetzelfde wordt als de foto van de advertentie die we willen wissen heb je tot nu
toe alles goed gedaan. ( lek van zijn eigen )

Huursectorni - Firefox Developer Edition

Jouw huurwoning
Y Min account in Amsterdam
¢ " Mifn advertenties Type woning

£)) vecsesa rogen o D

Woonhuis  Appartement  Kamer  Studio

Upload foto's
Het uploaden van foto's kan eventueel ook op een later tijdstip

Alleen JPG, JPEG, en PNG bestanden. Maximale bestandsgroote is 1OMB.

o Opperviakte @ Rantal Kamers
1

555

scroll nu naar beneden en in de beschrijving plaats 1 extra teken ( niet zeker of dit moet ) en
druk op opslaan.

Huursectorni - Firefox Developer Edition

), Huurprijs per maand e Rantal slaapkamers

8855.00 1 v

Inclusief gas, water en licht

Opleverstaat 7)) Beschikbaar vanaf
Gemeubileerd W
Gestoffeerd
> Keal
s
Beschrijving

55535555555555555555555555

Page 12 of 47



Als je op opslaan hebt gedrukt en dan terug gaat naar de advertentie die we wilden
verwijderen zult u merken dat hij verdwenen is.

Huursectorni - Firefox Developer Edition

Oeps. De pagina die je zoekt, kunnen we niet vinden.

[ HUURSECTOR,
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2.Hoge prioriteit

2.1. Insecure direct object reference in advertentie verwijderen
leidt tot verwijdering van al geaccepteerde advertentie.

Tijdens mijn onderzoeken op 9 September kwam ik er achter dat als je een advertentie

aanmaakt met een premium account die al aangeboden is, dat het mogelijk is om de

aangeboden woning te verwijderen door het request op te sturen van het verwijderen van

een nog niet aangeboden advertentie, maar dat je dan het advertentienummer vervangt met

een advertentie die al aangeboden is.
Dit maakt het mogelijk om een advertentie te verwijderen die al aangeboden is ook al hoor ik

dit niet te kunnen.

Om deze lek te verifiéren moet u eerst ingelogd zijn met firefox en 1 advertentie hebben die
aangeboden is.

) e e oa B— D et mo s PP =

Aangeboden woningen

1 woning geplaatst
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Nu open de aangeboden woning en kopieer het advertentienummer in de url en sla het
ergens op.

Woonhuis te huur in Almere, voor $99.00 p/m | Huursectorn - Mozilla Firefox

v O - mo e PP =

Huurwoningen  Huursectornl % Woning verhuren °v
) Home ) Almere @) Almere Stad

< Terug naar het overzicht

Woonhuis in Almere Stad te Almere
. ontmioeat:

- ~— B €999

Contact met de verhuurder

cen bezichtiging

Kenmerken Foto's  Kaart

Status Beschikbaar (teh
Aangeboden sinds

Beschikbaarheid gecontroleerd Delen
Laatste prils

Type aanbod

Straatnaam

Aantal kamers,

Nu maak een html file met de code hieronder en verander de 112042 naar het
advertentienummer dat we net opsloegen en sla de html file op.

<html>
<body>
<script>history.pushState(", ", '/')</script>
<form action="https://www.huursector.nl/account/verhuurder-advertenties/
112042" method="POST">
token:<br><input name="&#95;token" value="" /></br>
<input type="hidden" name="&#95;method" value="DELETE" />
<input type="submit" value="Submit request" />
</form>
</body>
</html>
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Nu open de html file in een nieuwe tab en je zult een veld zien met een knop.

LD e -

Open nu nog een nieuwe tab en ga naar de webpagina https://www.huursector.nl.
Open daar elemental inspect en zoek voor een meta tag genoemd csrf-token.
kopieer wat er tussen content staat en plak dat in de html files veld.
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https://www.huursector.nl/

o x e x | [ inAlm: X x|+
P <5 oa
Jouw nieuwe huurwoning z6 gevonden!
Zoek op plaats. €0 e en maximum
e
. - !
.. N . L .
@ O inspector [ Console (O Debugger () Style Editor @ Performance. = Network @ Storage BOE90 S x
* lof1 Cesif Computed  Layout  Anim
csrt -

T —— S —

token:

Submit request

Firofox Developer Edition
B vioonhuis te

nworin A x | Il Miln

ompany/eriticaljpoc hi
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Druk nu op submit.

Je komt nu terug op de mijn advertentie pagina en je zult snel merken dat de aangeboden
woning weg is.

Als dat niet is gebeurt dan is er iets fout gegaan en is het mogelijk mislukt.

Wi varhuur advertentie | Husrsectornl - Mol Firefox
o x|@ x | (i x | (] srsectornt x| (] uurworingen & Kamer: x | (] Min verhuur adverentc

s O\ S
‘@ oo
“‘A
A
LS
i

O ety mo s FF =

3

NN 00

k.nl] Reflective XSS

[ HUURSECTOR,

Als je nu terug gaat naar de advertentie die je wilden verwijderen zul je merken dat deze
weg is.

uursectonnl - Mozilla Firefox

x [ vorsector x| 1 Husrwoningen & kamer- x | 7] i veruur s X |+

Ble Bt Vew Msoy Bookmaks Dos Hep
| x|
€ e @ © @ nitps:/www.huur

Q- mo e PP =

ingen  Huursectornl v Woning verhuren &) v

Oeps. De pagina die je zoekt, kunnen we niet vinden.

‘Woningoverzicht

[ HUURSECTOR),
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2.2. Insecure direct object reference in bewerken leidt tot
verwijdering van al aangeboden advertentie.

Tijdens mijn onderzoeken op 9 September kwam ik er achter dat als je 2 advertenties
aanmaakt waar een is al aangeboden en de andere staat in de wacht dat het mogelijk is om
de aangeboden advertentie te verwijderen door de nog niet goedgekeurde advertentie te
bewerken en als je op de bewerk pagina komt in de url het advertentienummer te vervangen
met een advertentie van een al goedgekeurde advertentie.

En als je het dan opslaat wordt de aangeboden woning verwijdert.

Om deze lek te verifiéren moet je 1 premium account hebben waar je 1 aangeboden woning
hebt en een woning die in de wacht zit.

Aangeboden woningen

1 woning geplaatst
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Open nu de aangeboden woning en kopieer het advertentienummer in de url en sla dat
ergens op.

Huurwoningen  Huursectornl Vv Woning verhuren

Almere Stad

@ Bewaar al
™ €999
£ [: A

Contact met de verhuurder

 Plan een bezichtiging

Aangsboden sinds: 2 minuten geleden

Beschrijving Toon op kaart
accept

Kenmerken Foto's Kaart
status
‘Aangeboden sinds
Beschikbaarheid gecontroleerd
Laatste prils
Type aanbod

Straatnaam

Aantal kamers

Nu ga terug naar de de mijn advertentie webpagina en druk op bewerk bij de nog goed te
keuren woning.

nl] Reflective XSS

€6.754
ALMERE STAD
ALMERE
ooooo o 0
™ Komer Kol

Aangeboden woningen

1 woning geplaatst

B
N

& o0 o

.....
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Nu bij de bewerk pagina verander het advertentienummer in de url naar het
advertentienummer dat we net opsloegen en druk op enter.
Je zult al snel merken dat de foto verandert.

) Mijnaccount

[>] glome

0N
o

)

il - Chromium

Huurwoningen  Huursectornl v Woning verhuren  (B) v

) Mijn advertenties

test test2

iy
Jouw huurwoning
in Almere
Type woning
B »
O VOV oo
Woorhuis | Acparement | amer | St
Upload foto's

Het uploaden van foto's kan eventueel ook op een later tijdstip

Alleen JPG, JPEG, en PNG bestanden. Maxim

bestandsgroote is 10MB.

) Opperviakte

M) Aantal Kamers

) Home

) Mijnaccount

0N
(G

S

)

Huurwoningen  Huursectornl v Woning verhuren  (B) v

) Mijn advertenties

test test2

iy
Jouw huurwoning
in Almere
Type woning
® »
O O 9 ®
Woorhuis | Acparement | amer | St
Upload foto's

Het uploaden van foto's kan eventueel ook op een later tidstip

Alleen JPG, JPEG, en PNG bestanden. Maxim

bestandsgroote is 10MB.

) Opperviakte

M) Aantal Kamers
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Nu ga helemaal naar beneden en druk op opslaan.

Huursectorn - Chromium

o Opperviakte @ Aantal Kamers
1

1

Huurprijs per maand e Aantal slaapkamers
1

999.00 v

Incluset gas, water enlcht
o Opleverstaat Beschikbaar vanaf
Gemeubileerd

2019.09-08
Gestoffeerd

® xaal

Beschrijving

accept

Je wordt nu helemaal naar boven gescrolled.
Als je nu terug gaat naar de aangeboden advertentie merk je dat deze advertentie nu weg

Oeps. De pagina die je zoekt, kunnen we niet vinden.

==

[ HUURSECTOR,
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2.3. Stored cross site scripting door middel van het bewerken van

een woning voordat het geaccepteerd is.

Tijdens mijn onderzoeken op 1 September kwam ik er achter dat als je een nieuwe woning
aanbiedt met een premium account en tijdens de woning in de acceptatie fase zit bewerkt.
Dan krijg je stored xss als je een script tag stuurt in de Beschrijving wanneer je het bewerkt.

Om deze lek te verifieren moet u eerst ingelogd zijn met een premium users en naar de

webpagina https://www.huursector.nl/account/verhuurder-advertenties gaan.

x| = x| @ Tyitedtorvas x| +

* GyBS ‘@GeTEAHT9 60

\ g Nieuwe woning
aanbieden
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https://www.huursector.nl/account/verhuurder-advertenties

Nadat u op deze webpagina bent gekomen drukt u op “Nieuwe woning aanbieden”.
Je zult nu een echt postcode in moeten voeren. (in deze POC gebruik ik 1000AA met

huishnummer 29 )

Woning zelf verhuren | Huursectornl - Chromium
tehus x | 1] > Huurwoni inger. x | [1] Appartementte | x | [X] Mijn verhuurad x | [ Weonhuis tehu x | [I] Mijnverhuurady x (] woning zelfvert x Il

x|o x|z x| @ myregtorvas x| +
* GyBS ‘@GeTEAHT9 60

\ Gratis je huis verhuren?
k> 250,000+ woningzoekenden per maand
b Postcode
ostcode e Toevoeang
100088 2 aa

[ HUURSECTOR,,

je zult nu op een nieuwe pagina komen; geef daar een foto open en vul alle velden in.

Woning zelf verhuren | Huursectornl - Chromium
x | (1] Woonhuis te x | (] Milnverhus x | (1] Minverhus x | [l LogintoFac x | [ htpsi/imac x | T W3schools « x | I TyitEditor  x | i JSRuck- Wi x | +

x | [ worsector: x | (] woonhuis ¢ x| [ > Mo x | [3 Appartemer x | [Z] Mijn verhus
* GyBS ‘@GeTEAHT9® 60

@ =

Alleen JPG, JPEG, en PNG bestanden. Maximale bestandsgroote is 10MB.

o Opperviakte @ Aantal Kamers
1

1 v
‘Huurprijs per maand e Aantal slaapkamers
561 1 v
Inclusief s, water encht
@ Opleverstaat o Beschikbaar vanaf
Gemeubleerd Gestotteerd e
Kl
Beschrijving >
T
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Als u nu op “Ga veder” drukt moet u daarna terug naar de webpagina
https://www.huursector.nl/account/verhuurder-advertenties.

Daar gaat u naar uw advertentie die nog niet goedgekeurd is en drukt u op “Bewerk”.

Miln verhuur advertenties | Huursectornl - Chromium -
x | 1] Woonhuis x | [ > Huuwoni. x | [Z] Appartemer x | [I] Minverhuu x | [I] Woonhuis t x | [I] Minverhus x | [ Minverhus x | I LogintoFac x | [ htpsi/imac x | & W3schools < x | & Tyitditor  x | i JSfuck - Wi x | +

* GyBS ‘@GeTEAHT9® 60

€123
AMSTERDAM

099

[ Xx]

€567
AMSTERDAM

u e o

[ HUURSECTOR,

i

Nu plaats in de Beschrijving een html tag ( ik gebruik script tag voor deze poc ) en druk op
opslaan.

Huursectornl - Chromium
x | 1] Woonhuis x | [ > Huuwoni. x | [Z] Appartemer x | (I Mijnverhuu x | [I] Woonhuis t x | [I] Minverhus x | (] Minverhus x | I LogintoFac x | [ htpsi/imac x | & W3schools - x | I Tyitditor . x | i JSfuck- Wi x | +

* GyBS ‘@GeTEAHT9® 60

Upload foto's

Het uploaden van foto's kan eventueel ook op een later tidstip

Alleen JPG, JPEG, en PNG bestanden. Maximale bestandsgroote is 1OMB.

o Opperviakte @ Rantal Kamers
1

1

e Huurprijs per maand e Aantal slaapkamers
1

567.00

Inclusief gas, water en licht

o Opleverstaat Beechikbaak Valial
Gemeuleerd 20190002
Gestoffeerd
®
Beschrijving

<script>alert(document. domain) </script>
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https://www.huursector.nl/account/verhuurder-advertenties

Er is een kans dat uw firewall een waarschuwing geeft; voer de recaptcha in. (als er een
blokkade komt gebruik dan een html tag die minder gevaarlijk is zoals een B tag )

‘Attention Required! | Cloudfiare - Chromium -
source x | [I] Huwrsector. x | [Z] Woonhuis t x | [ > Huumwon x | [ Appartemer x | [Z] Mijnverhu: x | [Z] Woonhuis tc x | [I] Mijnverhuu x | [I] Minverhus x | I Loginto Fac x | [} hitpsi/imac x | S Waschools « x | & TyitEditor  x | i Jsfuck-wr x | +
10809 * 9yB e @QeuEEABT® 00

One more step

Please complete the security check to access huursector.nl

ST

2
3

| Suoma “h' =
Why do | have to complete a What can | do to prevent this in
CAPTCHA? the future?

Cloudfsre Ry 10 S0febas?1f245c3f - Your P 185.65.134.178 + Performance & securty by Cloudfare + | Engien

als u deze captcha heeft ingevoerd komt u terug in uw advertentie die u aan het bewerken
bent.
Als u onderaan de bewerk paglna kijkt zult u ook de scrlpt tag in text zien staan.

Huursectornl - Chromium

(2] Account |11 x | (] Milnverhus x [ muursecor x [ viewsource | [I] Wuursector x | (I] Woonhist [ & Huurwors x | [ Appartemer x| [ Minverhuu: | [I] woonmuis e x | (I Minverhu x| (] Minverhuo | [ togintaFac x | [) hetpsifimag x | Z2 wasehools  x | & Tyitedtor . x | f sruck- Wi x | +
esco e 10809 av‘.,ao ‘tGewesEAB*-e 00

nnnnnnn

test test2

b -
Jouw huurwoning

0 Min account in Amsterdam

Type woning
o Veelgesteide viagen 0 o O ‘
""""" foostement | Kamer st

Upload foto's
Het uploaden van foto's ken eventueel ook op een later tidstip

Alleen JPG, JPEG, en PNG bestanden. Maximale bestandsgroote is 10MB.

o Oppervlakte @ Rantal Kamers

1 I v
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U kunt nu op “Mijn advertenties” drukken.
Wanneer deze advertentie dan wordt geaccepteerd ( raad aan dat jullie hem accepteren )
komt deze in de aangeboden woningen te staan.

Miln verhuur advertenties | Huursectornl - Chromium
x | [ Huursector x | 1] Woonhuis x | [ > Huuwoni. x | [Z] Appartemer x | [I] Minverhuu x | [I] Woonhuis t x | [I] Minverhus x | [ Minverhus x | I LogintoFac x | [ htpsi/imac x | & W3schools < x | & Tyitditor  x | i JSfuck - Wi x | +

* GyBS ‘@GeTEAHT9® 60
Q €123
Q AMSTERDAM

B

9 v 9

P -

P -

Aangeboden woningen

1 woning geplaatst

Druk nu op uw nieuwe advertentie.

Wanneer u nu op uw nieuwe advertentie komt zult u merken dat de html tag afgaat in de
beschrijving.

Omdat ik een script tag met een alert(document.domain) gebruikten gaat deze bij mij af.

Waonhuis te huur in Amsterdam, voor 567.00 p/m | Huursectornl - Chromium
x | [ Huursector x | 1] Woonhuis x | [ > Huuwoni. x | [Z] Appartemer x | (I Minverhuu x | [I] Woonhuis t x | [I] Minverhus x | (] Minverhus x | I LogintoFac x | [ htpsi/imac x | & W3schools - x | I Tyitditor  x | i JSfuck- Wi x | +

* GRNE® *OwmEAHT® 60

www.huursector.nl says

< Terug naar het overzicht

‘Woonhuis in te Amsterdam

Contact met de verhuurder

9 Plan cen bezichtiging
© Reageer op deze woning.
Aangeboden sinds: 4 minuten geleden el
Beschrijving Toon op kaart
Kenmerken Foto's  Kaart
Toon op kaart
1 Stais Iy Beschikbaar
Cehun
7 Aangeboden sinds 0209209
4 minuten Delen
H Beschikbaarheid gecontroleerd
& geleden
4 Laatste pris €5670/m
s Type aanbod Woonhuis
6 Strastnaam Postous
Aantal kamers
T Huursectorn PR Toevoegen aan beginscherm  Annuleren
Processing request.
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Wat ik wel merkten is dat deze lek alleen werkt op premium accounten, dus als u naar
dezelfde advertentie gaat met een gratis account gaat deze html tag niet af maar wel met
alle premium accounten.

Dit kan dus een zeer goede targeted aanval zijn op premium gebruikers en als ze alleen
naar de advertentie gaan wordt hun hele account overgenomen.

Als bewijs laat ik alleen een simpele javascript popup zien maar javascript kan makkelijk de
hele account overnemen zonder dat de gebruiker het merkt.

3. Gemiddelde prioriteit.

3.1. 2 reflective xss’en in de facebook autorisatie en google

autorisatie doormiddel van malformed url.
Tijdens mijn onderzoeken op 9 September kwam ik er achter dat als je een malformed url
meestuurt in de url van de google of facebook autorisatie dat het mogelijk is om reflective
xss te krijgen in het error bericht op https://www.huursector.nl.

Om deze lek te verifiéren hoeft u alleen naar een van deze 2 webpagina’s te gaan met een
niet ingelogde account.

https://www.huursector.nl/inloggen/google_extended&test=%3Ciframe%3E

https://www.huursector.nl/inloggen/facebook extended&test=%3Ciframe%3E

als u op deze webpagina komt wordt je geredirect naar de hoofdpagina en zie je een nieuwe
iframe.

# Oy@® to@QuEEAEH" O O

ourprijs vanaf uurprisiptum

ey SIS SCTW I RN A

1
Y

|
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https://www.huursector.nl/inloggen/facebook_extended&test=%3Ciframe%3E
https://www.huursector.nl/inloggen/google_extended&test=%3Ciframe%3E
https://www.huursector.nl/

H

Jouw nieuwe huurwoning z6 gevonden!

Zoek op plaats idourprijs vanaf Huurpris,tetum
e~ =
N g
| Z b
v 1 e al [ = .
e I - L pl— LIRS ‘
3 <] 3

Als we kijken met een interceptie tool kunnen we zien wat er gebreurt ( ik gebruik burpsuite )
Wanneer je op de login pagina bent zul je 2 knoppen zien.
Een voor facebook login en de andere voor google login.

Huurwoningen & Kamers | Huursectoral - Chromium

Inloggen bij Huursector.nl

DY

Inloggen met je e-mailadies
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Als je op een van die knoppen drukt stuur je een request naar
https://www.huursector.nl/inloggen/*****+*

Burp suke o Tibata - Tomporary
Bup rojct uder. repea
[oashbosd Troe g e e e [ co o v [ coa [ sonpeauther s [ow I T Tpspehapat | coggert-+ | uton
& 0 Request to https:fiwww.huurse nl:443 [104.20.59.169)
moas o R S
[ rowsrd [ orop | [inkerceptimon]) [ Action | o )
s [ [
T /intopsen focebams-oxtended FPTTT 7
|Host tor.nl I
Conn
Coorade. Tnsocure peguests: 1
oerpgent: HorsTUoS:0 (X1l Linux x88.64) ApLOHEBKi /537,38 (KHTHL, Like Gocke) Chrome/73.0.3683.75 Safari,/537.38
- o e,
Cators,nti=.s
A e —
oimakzraersor
'y isseoioiz; S rectr cacls hesetr rappes
vz
oricin: osrsector
[y

i

@ (=) (=] wa o matches

als je daar een malformed url meestuurt door in plaats van met een “?” een parameter te
openen in het begin een “&” stuurt als eerste parameter dan veroorzaak je een reflective xss
op de hoofdpagina.

Burp suite 01ibeta - Temporary
Burp Projct nruder Repeatr v
[Dashbourd [Target coa [ son Beatir | sam. Tuel I I T peychoparn | oggeri | &
[ 5550000 [+ hstory | websockets istory | options
S ———————.
sl seds e =S

[ Foward | orop | [interceptison]) [ Action | e L 20)
(v Porams [ st [
T /aroggen T acebodh_ortendedutestociTrames WY1 1 T

tor.nl r

x x85_64) Hoplansbiit/537.35 (KHTW., Like Gecko) Chrome/73.0.3683.75 Safari/537.35
= o /3008
1000.5,n9-0.8
336550001 adiG73400445CS 15680101163
1 ocuimakzrtasursar.
ond isasoioran;  rsctr_ccol; hractr_rappe1;
vz
B
L

@ (=) (=] wa o matches
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https://www.huursector.nl/inloggen/

Burp project ntruder Rapeater window Help
(Dashboara [ varge [
= Options

2 0 Request o s huursector nas3 (104.20.59.169]
[ rowerd [ orp ntercept ison | | [Commenttisiem | W @)

Acton
[[Raw [ arams |

SO Bsautfr | SAMLRadar Corfictes | Upload Scannar | Dsseritzaion scannar | jva Saiaized Payoads | peychopAh | Logger+-+ | Atokepeatr | Autorze |

Extender | project options

[GeT _/intoggen;google_extend Caey
Jost' . huursector il i
(comnaction: <lo

[Upgrade- Insecure. Raquests: 1
[User-Agent: Mozilla/5.0 (X11; Linux x85_64) 35 (KHTML, Like Gecko) Ch safari/s37.35
henl b */%14:0.8

https: /e huursector .nl/
n ate

b, defl
on-US, n;4=0.9,nl;4=0.8
(Cookie: __cfdus d=dsdszse77a26950a01 adE8734004d5CS 1563010116

[ GoncAL-.575242383, 15680101215 g1 d-GAl 3, 645735547. 15680101213 _hrados 151casd- 1366, 407b-327a. €56391ch175c; . Rrsctr_Ceol; _hrsctr.rappls
Caar.type ze1975 1SR

Ihuursectorn.
forigin: huursector.nl

© @ EE et o matches
aurp project intuder Repeater window Ha
[Dashbonrd  Targe [ Srtandar [ Prject options /5ON Beautier | SAM: Raide Catfictes | Uload Scamner | Doseraizaion scamnar | ava Seriled Paioads | peychopAT | Logger++ | Autonapester | Atorze |
501 | HTTP hstory | Websackets istory | Options
[ _extended (104.20.59.169)
[ronard ) (_orop ) ((esmapiiEn) [ Action e ©)
ffraw] Headers [ Hox [t [ render |
o731 562 Found n
[Date: Mon, 09 Sey 11:42:52 GMT [
Contant-Typer coxt/minl) <hareetate-s
Comaction: close
(Cacha-contratL no-cache, private
ci-Pailoun: direct (starting new W camnectian)
Locations httpts juse-aursactor i Loginet
rcanki: expiresshon, 09-Sep- 2019 13142152 G413
200, pathe/; sebure
rssctornt S espires=on, 08-Sap-2019 13:42:52
+ pathe7s sacures hicponly
12 nar: aau=00300, Tepor .= tcps://rapor t-uri .cloudfLare. con/cdn-cgi fbeacon/expect <t
tare
CF v S1580070117335. 5
Content-Longih 76
<soocrve hen>
il
et
et charsetute-gt /»
ote Rt sautvesrefreshe conter e
o s/ n
<hosis
odyr
Redirecting to <a href h NN h
<bodre
bt
@ (=) E]) [wa o matches
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Als je die zou volgen en als je goed zoekt in het response dan zul je een nieuwe iframe tag
zien staan in de “wordt niet ondersteund” veld.

-t o)

Troms
options
en maximmeoption>

<
<Label. class="floating- Label" for="max-price*Huurprijs tot</label>
</div>

<button class="btn btn-primary btn-block™>

<svq classs"icon extra-snall® xmlns="http: //wa.v3.0r/2000/SVg" ViewBOX="0 O 24 24>
<path d=r123.7,20.7L19,16. ¢ 0.3-0.8-0.3h-0.8c1.3- 0.7
sa.
24.1,21'9,24.1,21.2,25. 15.1,15.7,0.7,15.72°/>
</sva>
</div>
</div>
</fieldsets
</torn
</div>
</header>

t alert-danger® role="alort
Lowt></div>

ton tton® class=close.
<spanaria-hidden=" trus*>0k</span
</button>
facebook_extendedites t=Siffanes| wordt niet ondersteund.
<sdiv>

»

svg® alt=rMask een gratis profiel aan>
svg sres" alt=ruind jo droonhuist>
v sre="datazi alt=rkon in contact®s
Lax.svgt
s Sesmelaxt </
p-Binnen de kortste keren met je vocten oshoog in je nieue huurhuis</o>
</div>
</sections

<rdiv

<div class="rou mt-5 recent.rentals'>

@ =) E) B [rpessarchem 0 matches

Zou je dat zelfde request maken met een browser dan zul je merken dat er een nieuwe
iframe op de webpagina staat.

[ Huurworingen & Kamers | x
€5 e 0 8 ntps/wmwhwrsectoral 4 osB% togmumEQAH-s O
pps @ Debianorg @ LatestNews @ Help B slitherio < [ da

4 HUURSECTOR), Huurvoningen  Huursectornl ' Woning verhuren  Regisreren _ Inioggen

dourpris vanat

T T

|

google_extendedatest=

.|
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Als je meer tijd spendeert in de exploit dan kun je door een dubbele iframe te maken met

een dubbele srcdoc event en dat allemaal html encode kun je de firewall bypassen en elk
soort code sturen.

Als je wat extra css code meestuurt kun je deze iframe verbergen en als de user dan gaat
inloggen kan de hacker de username en password stelen zonder dat de user het merkt.

x | [T] Huuwoningen X ° Huurwoningen x
# 0eEB® "MOwmEAH"® 6

+d J
Jouw nieuwe huurwoning z6 gé Ea

Foek op plaats dourpris vanaf uurprisotum

3
Y

;

3.2. Bypass om een naam van een premium account aan te passen

zonder dat de user dit hoort te kunnen.
Tijdens mijn onderzoeken op 1 September kwam ik er achter dat als je de html code aanpast
van de voor- of achternaam in de settings pagina van een premium user en verwijdert de
“readonly” uit de code.
Dan is het mogelijk om de voor- en achternaam aan te kunnen passen ook al hoort een
premium user dit recht niet te hebben.

Om deze lek te verifieren moet u eerst ingelogd zijn met een premium users en naar de
webpagina https://www.huursector.nl/account gaan.
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https://www.huursector.nl/account

[ Acco: x | [ Miln: x | (] Woor x | (1] Acco x | (1] view x | [0 Huur x (I Acco x [I]o-Hu x | (1] Woor x | (1] Appe x | [ Appa x

€>co

& https://www.huursectorl/account

5 apps @ Debianorg @ Latesthews @ Help [ sitherio o <

@) Home

O Mijn account

Miln accounttype

) Mijn account

‘Account | Huursectornl - Chromium

[ Min: x | [ Woor x | [ in x | CJ Min x| B togi x | D hites x | & w3s: x | & Tyit x | B Jsfuc x | [ Woor x | [ Hur x | [ Woor x | [ Min x| CJ M x | +

Huurwoningen  Huursectornl v

pizza kwaak

Persoonlijke gegevens
Neam

Geslacht

E-mail adres

Telefoonnummer

Geboortedatum

Adres

E-mail notificaties

pizza kwaak
Man
dummy6@zeelandnet.ni
0612345678
2000-01-01

Postbus 1 test

1000AA

Amsterdam

Woning verhuren () v/

Bewerk @

Bewerk @

Ik wil graag dageliks een update van recent aanbod op basis van mijn zoekopdracht

Nog vragen over Huursector.nl?

GBS e

maBE~e €660

Lees de FAQ waar de meestgestelde vragen beantwoord worden.

Persooniijke gegevens zijn
gewiizigd

Ga naar de FAQ pagina

Daarna bij de 2 velden bij “Naam” open met elemental inspect de code waar de html tags

“input” staan.

€>co
B apps @ Debianorg @ Latesthews @ Help [ sitherio o <

& https://www.huursectorl/account

Profillolo wizigen

5 6] | Do Comsok A Somces Newok Pomms Memoy  Apicaon  Seasty TIPS Eveywhos EatThaCookie

it tang -
s eascope stcatype etpi s

-

¥ e - otel ey suthnticationogin-sodl-abel /i
fr- 11 Tole-atag ek Lbelledoy. suthentication: s sode abel /i
e, sscript

‘Account | Huursectornl - Chromium

[ Acco: x | [ Miln: x | (] Woor x | (1] Acco x | (1] view x | (0 Muur x (I Acco x [Io-Hu x | (1] Woor x | (1] Appe x | (] Apps x | [ Miln: x | [ Weor x | [ Min x | [ iin x | I Logi x

pizza kwaak

Persoonlijke gegevens

E-mail notificaties

.

Bewerk @

D htpe x | 2 wase x | 2 Tyit x | B IR x | [ woor x | [ Huur x | (1 Woor x | [ min x | [ Min x| +
Gy B G

Naam
iz e
©) rmacsaum
Geboortedatum Geslacht
© rionaesrona
IV v © m Q ve
e Min zoekopdracht [y
Adres
Q) i raortn e 5 = f
Min accounttype )
o E-mail adres
© vesossesevaen m————
Telefoonnummer
.

¢

)

¢
Sorgi 0
A ——

Soxttalins e
ko cotor: mt:

P T T ———

maBE~e €660

IS
hov s+, 2

alication cosuiciensiniz:3 [

oty accon
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1 Ac X1 Miins x | [ Woon x | [ Accor x | [ view: x | (5] Huur x| (3 Acco x | [ woor x | [
*
L)
AN
‘/’
Q

0 Min account
0 Min huurdersproie

Miln zoekopdracht

M

t

in favorieten

Miin

accounttype

x | [ apps x | [ Min x

‘Account | Huursector.nl - Chromium
[ woor x

pizza kwaak

Persoonlijke gegevens

v formegroup 350<5:

‘plm

Geboortedatum

IV e a0 v
Adres

10008 i

[ min - x | [ i x

|
Geslacht

® e Viouw

x| i Jsrc x

[ woor x | [ Huur x

% GuBe

[ woor x 0 min x| +

[ min: x
‘tGewesEAB*-e 00

E-mail adres

-]
V)
°
o

Veelgestelde vragen dummy@zeclandnet.nl

Telefoonnummer

0612345678

E-mail notificaties

Daar in de code zult u bij beide “readonly” zien staan.
Verwijder die 2 texten uit de code en sla het op door naast de tags te drukken.

Account | Ruursactornl - Chromium o
[ acco x| [5Ho x | [ Woor x | 3 Appo | 1 Appa x | C Min: x | [ Woor x | [ Min: x | I min: x | I ool x | [ hps x | & wasc x | S wyit x | Bt Jsruc x | ] woor x | [ v x | (] Woor x | [ i | [ i x | +
* Gy @S *QwmEAHT"® 60
S pizza kwaak
L)
@/
\‘) {
Persoonlijke gegevens
= S
pizza ask
O Mijn account
Geboortedatum Geslacht
Min huurdersprofiel
o . e . @
Min zoekopdracht
Adres
Min 1o00AR 1 et

Miln accounttype :
E-mail adres

0000

Veelgestelde vragen dummy@zeclandnet.nl

Telefoonnummer

0612345678

E-mail notificaties

3

Nu kunt u bij de voor en achternaam de gegevens aanpassen.
Voor deze “proof of concept” gebruik ik als voornaam “test” en als achternaam “test2”.
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‘Account | Huursector.nl - Chromium
] Acco. x | [ Mijn: x | [ Woor x | [ Acco: x | [ view x | (] Huur x [ Acco x [0 oM x | [ Weor x | [ Appa x | (X1 Appa x | (11 Mijn. x | [X] Woor x | [ in x | (] Mijn x | I togi x | B https x | & wasc x | &€ it x | i jsfuc x | [ Woor x | [I] Huur x | [Z] Woor x | [ Min x | [ Miin' x
<

£
* GyBS ‘@GeTEAHT® 60

C 0 @ htps/wwwhuursectornl/account

B apps @ Debianorg @ Latesthews @ Help [ sitherio o <

pizza kwaak

Persoonlijke gegevens

Naam
test testz)
Q) rnsen
Geboortedatum Geslacht

T EEEEe - O -~
o Min zoekopdracht
Adres
O Miln favorieten

100088 ol test

Mijn accounttype

E-mail adres
[, - ottt
Telefoonnummer
oe12345678
Annuleren op-um
E-mail notificaties Bewerk @ 5

5 6] | Domms  Comok A Samces News Pedomm Menoy Apicabon Seasty WTTPS Evewers  EatThaCookie il %
S pR————  Sver Comuier Dvnisen DOM o Popees »
» - pov s+, 2
o e vtue <180 g
o o«
)
[ paa e, e ¢ i icsses
“eaty o a2 colag6 [ socstiin: soasr-vox
s o torn ey |
e el s sgent sty

spo class essage gty /s

g
|, e e

s oy ¢ salicion e dcsesttas
Tt e o ek Tty o st
e e -ttt o contgoer -

“
it closs for-contrl Tipe text noe- \eseame 49-"Los came” vlon- k- regured slaceolger- Acherraas
sy scco_acovsner i secin vion v ekt vt on

s Gio_ dvion_Gweol 2okt _avompon

Als u nu op opslaan drukt zult u merken dat uw voor en achternaam zijn verandert.

‘Account | Huursectornl - Chromium
(3 Acco. x | (I Miln: x | (] Woor x | (] Acco: x | [I] view x | [ wuor x [ Acco x [I]e>Hu x | (] Weor x | (] Appa x | (] Appa x | (] Miin: x | (] weor x | (] Miin x | (X1 Min x | Y togi x | B hetps x | & was: x | & Tyit x | i jsruc x | (1] woor x | [ puur x |

[ woor x| [ win x| (0 Min x| +
€ 5 C O & ns/wehwsectornlaccount * @vB9 ‘GuorEAHT9® 00

5 apps @ Debianorg @ Latesthews @ Help [ sitherio o <

Huurvoningen  Huursectorni v Woning vernuren () v/

test test2

Persoonlijke gegevens Bewerk @
Profielfoto wijzigen. Naam test test2
Geslacht Man
0 Mijn account E-mail adres ‘dummy6@zeelandnet.nl
Telefoonnummer 0612345678
Mijn huurdersprofiel
Geboortedatum 2000-01-01
Min zoekopdracht
Adres Postbus 1 test
o Wi fovoreten Ho0or
Amsterdom
o TR A E-mail notificaties Beverk @ an
Ik wil graag dagelijks een update van recent aanbod op basis van mijn zoekopdracht. Persoonili gegevens aliy
gewizigd
oK

5 6] | Do Comos A Samces News Pedomm Memoy Apicabon Seasty WTTPS Eveywhes  EatThaCooke il %

" 5 Sk Commied vt siens DOM Brsons_ropetes >
-l = pow s+, =
e @ =

)

|
¢

)

a1 Toa- " - e enenia. L4 i et/ pree o
e koo

scriot tuse- sptication/sascrips src- (sl
SErgt e sptication ovsscrigt - /scrigt

. botyaccoun
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3.3. Klachten die worden ontvangen worden niet escaped voordat ze
worden verstuurt.

Tijdens mijn onderzoeken op 1 September kwam ik samen met [JJil] er achter dat als u
een klacht stuurt in het klachtenformulier op de webpagina https://www.huursector.nl/klacht
dat deze klacht unescaped wordt verstuurt en als u code meestuurt in de klacht dat deze
afgaat in [l mail client.

Om deze lek te verifieren moet u eerst naar de webpagina https://www.huursector.nl/klacht.

Home Kiachtenprocedure

Klachtenprocedure

Hoe dien ik een Klacht in?
Bij het indienen van de kiacht, dienen wii te weten waar de kiacht over gaat zodat we je goed kunnen helpen.
Heb je een Klacht over:

+ contact met een aanbieder

+ een huurwoning of het huuraanbod

 je Huursectornl account
Lees onderstaande informatie goed door, alvorens je Kiacht in te dienen.
Contact met een verhuurder
Huursectornl verzameld het aanbod van alle beschikbare huurwoningen in Nederland Huursectornl fungeert hierbij as een
zoekmachine/elektronisch prikbord en is dus niet de verhuurder.
Wi kunnen geen garanties geven dat een verhuurder reageert of aan u wilt verhuren. Wij bemiddelen et
Omdat momenteel er een enorme krapte op de huurwoningmarkt is komt het voor dat sommige verhuurders veel reacties krijgen en daarom
niet op alles reageren. Dit vinden wij vervelend maar het is aan de verhuurder om te bepalen wie en hoe hij antwoord op reacties. Wi zin
‘geen verhuurder en bemiddelen niet maar proberen verhuurder en huurders bij elkaar te brengen door het aanbod te verzamelen van
huurwoningen.
Het woningaanbod

Doormiddel van onze unieke zoektechnologie vergroten wij de kansen van woningzoekenden. Je bespaart veel tijd door et zelf alerlei
websites te hoeven doorzoeken en onvangst met beschikbare Hierdoor kunt u dus mogelijk
sneller en eerder dan andere geinterreseerden reageren op het nieuwste woningaanbod.

Foute vermelding
We doen ons uiterste best om te zorgen dat alle informatie correct is en actueel, ondanks dit streven kunnen wil et garanddien dat alle
informatie altid compleet foutioos is. Wij updaten de website meerdere keren per dag om te zorgen voor een zo actueel mogelike
informatie, naast onze eigen inspanningen om alle informatie correct te houden ziin wij 0ok afhankelii van hoe de aanbieder de informatie
doorgeeft.

Mocht je een foutje ontdekken? Dan kan je dit melden vanaf de website of ons contacteren via support@huursectorl, hiermee help je ons
de informatie accuraat te houden.

Geen woning gevonden

Huursectornl bied dus de mogelikheid om efficient een woning te zoeken en dat is wat onze dienst inhoudt. We kunnen dus niet
‘garanderen dat u een huurwoning zult vinden. Dit s afhankeliik van uw specifieke woonwensen en de eisen die verhuurders stellen. Je
bepaald helemaal zelf welke eisen je stelt aan een huis. Vind je geen huurwoning? Probeer je zoekprofiel aan te passen want misschien is er
‘geen aanbod wat aan jouw vereisten voldoet beschikbaar.

We zullen ons best doen om zoveel mogelik geschikte woningen te vinden die aan jouw zoekprofiel voidoen.

Je account 4

Daar scroll naar beneden en vul alle gegevens in.
Plaats in de klacht zelf een html tag ( ik gebruik een B tag want die is niet geblokkeerd door
uw firewall )
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https://www.huursector.nl/klacht
https://www.huursector.nl/klacht

Heb je.
support@

0612345678 BléckhdckSgreybox @mailinator.com

als u alle gegevens heeft ingevuld en de html tag heeft geplaatst in de klacht druk dan op
versturen.
U zult nu een berichtje krijgen dat het succesfol verstuurt is.

Als u nu in uw mail kijkt waar de klacht is ontvangen zult u merken dat de html tag is
afgegaan en de text bolt is geworden.

Naam= gemeld via e-mail, één minuut geleden (ma., 2 sep. 2019 om 2:57 PM) 2 |

aan: Support <support@huursector.nl>

H ]

Hallo
klacht=klacht
Naam naam=<b>naam</b>
Telefoo
nnumm 0612345678
er
E-mail -
S bl4ckh4ckSgreybox@mailinator.com
Type
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3.4. Reacties die worden ontvangen bij adverteerders worden niet escaped
voordat ze worden verstuurt.

Tijdens mijn onderzoeken op 4 September kwam ik er achter dat als u een reactie stuurt
naar een adverteerder dat de reactie unescaped wordt verstuurt en als u code meestuurt in
de reactie dat deze afgaat in de mail client van de adverteerder.

Om deze lek te verifieren moet u 2 premium accounten hebben waar 1 adverteerde 1
advertentie heeft die is goedgekeurd.

Mijn verhuur advertenties | Huursectornl - Chromium

% GyBS ‘@QumEABT® 00

,Q ) -

\)e‘ .

Aangeboden woningen

1 woning geplaatst

[ HUURSECTOR,

i =

Nu log in op een andere premium user en ga naar deze advertentie.
Daar druk op “reageer op deze woning”

Woonhuis te huur in Amsterdam, voor 764.00 p/m | Huursectornl - Chromium

@) Home ) Amsterdam

< Terug naar het overzicht

‘Woonhuis in te Amsterdam @ Bewaar als favoriet
@ T husr Boscribasrheid gecontoloer: 46 minsten gleds n

Contact met de verhuurder
{8 Plan een bezichtiging

Beschrijving Toon op kaart

teststiststststss

Kenmerken ~Foto's Kaart

status

‘Aangeboden sinds

Beschikbaarheld gecontroleerd Delen

Laatste prfs

Type aanbod

Straatnaam

Aantal kamers

Aantal slaapkamers
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U komt nu op een pagina waar u een reactie kunt sturen.
Plaats in de reactie een html tag en druk op verstuur. ( ik gebruik een hl tag want die is niet

geblokkeerd door de firewall )

Laat de aanbieder weten dat je geinteresseerd bent in:

je krijgt nu een bevestiginging dat het bericht is verstuurt.

ornl V' Woning verhuren @ v

Contact met de verhuurder

{8 Plan een bezichtiging

Beschrijving Toon op kaart

teststiststststss

Kenmerken ~Foto's Kaart
status
Aangeboden sinds
Beschikbaarheid gecontroleerd

Laatste prfs

Type aanbod

Straatnaam

ooooooo

Aantal kamers

Aantal slaapkamers
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Als de adverteerder nu de reactie ontvangt in zijn mail zult u merken dat de reactie af is
gegaan in zijn mail client.

s EseETESETEsss———
9 Rerly | Forward | @ avchive |  junk | B Delte | More v |

Hallo
estest
strong
&
Woningdetais:
nites Postus aasa
Posicote 10008
Pans Amsterdam
Bun
Prijs 784.00
(Gegevens aanvrager
e maiadres dummys0@zeetandneti
oo 0629907059

Veelgestelde vragen | Contact | Over Huursector.nl

Huursectornl Like ons op Facebook

1040 Brussel, Belgie

Met een beetje meer puzzelen kun je ook het hele mail herschrijven.

5 n 7
phishing mail link:
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3.5. Berichten die worden verstuurt naar de medewerkers worden niet
escaped voordat ze worden verstuurt.

Tijdens mijn onderzoeken op 4 September kwam ik samen met [Jil] er achter dat als u
een bericht stuurt in het contactformulier op de webpagina
https://www.huursector.nl/contact-vragen dat dit bericht unescaped wordt verstuurt en als u
code meestuurt in de bericht dat deze afgaat.

Als u deze lek wilt verifieren moet u eerst naar de webpagina
https://www.huursector.nl/contact-vragen.

Contact | Huursector:nl - Chromium

% GvBe

‘twesEAB*-e 00

Huurwoningen  Huursectornl v Woning verhuren  Registreren

Contact

e vraag er niet tussen of wil je ons

Huursectornl is een dienst van PC Internet Ltd. | Company no. LL15246 Labuan, Maleisié.

ursectorl
Hoofdkantoor: LORI029, 2018, Unit No. 5.09 (Office) Level 5, Labuan Times Square, Maleisisch federaal territorium Labuan, 87000 Maleisie.

i e
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https://www.huursector.nl/contact-vragen
https://www.huursector.nl/contact-vragen

Vul alle velden in maar als laatste veld voer een html tag in zoals de B tag.

En druk op verstuur.

Contact | Auursectonnl - Chromium
[ Contac  Hursectornl x| 48 Huigenmarktol x|+

€ 5 C Q& hips/wwwhuursectornl/contact-viagen

pps @ Debianorg @ Latesthews @ Help [ slitherio 4 <

Huurwoningen  Huursectornl v Woning verhuren

istreren  Inioggen

) Home &) Contact

Contact

Heb je een vraag over het gebruik van Huursector.ni? Lees dan eerst onze Veelgestelde Vragen. Staat je vraag er niet tussen of wil je ons
iiets laten weten? We horen het graag!

Vul onderstaand formulier in en we nemen zo snel mogelijk contact met je op.

Huursector.nl

Huursectornl
PC Internet Ltd
Postadres:

Boulevard Saint-Michel 47
1040 Brussel
Belgie

voornaam=<b>voornaam</b> achternaam=<b>achternaam</b>

onderwerp=<b>onderwerp</b> dummys@zeelandnet.nl

bericht=<b>bericht</b>

Huursectornl is een dienst van PC Internet Ltd. | Company no. L5246 Labuan, Maleisié.
Hoofdkantoor: LORI029, 2018, Unit No. 5.09 (Office) Level 5, Labuan Times Square, Maleisisch federaal territorium Labuan, 87000 Maleisie.

juren in Amsterdam

[ orsectore

* GvBS ‘@eTEAHT9® 60

‘Toevoegen aan beginscherm LSRR

Je zult nu een bevestiging krijgen dat het bericht is verstuurt.

Contact | Auursectonnl - Chromium
[ Contac  Hursectornl x| 48 Huigenmarktol x|+

€ 5 C Q& hips/wwwhuursectornl/contact-viagen

pps @ Debianorg @ Latesthews @ Help [ slitherio 4 <

Huurwoningen  Huursectornl v Woning verhuren R

istreren  Inioggen

Contact

Heb je een vraag over het gebruik van Huursector.ni? Lees dan eerst onze Veelgestelde Vragen. Staat je vraag er niet tussen of wil je ons
iiets laten weten? We horen het graag!

Vul onderstaand formulier in en we nemen zo snel mogelijk contact met je op.

Huursector.nl
Huursectornl
PC Internet Ltd.
; \ Postadres:
} Boulevard Saint-Michel 47
¢ 1040 Brussel
R Belgie

Voornaam Achteraam

Onderverp Ematladres

N Je bericht

Huursectornl is een dienst van PC Internet Ltd. | Company no. L5246 Labuan, Maleisié.
Hoofdkantoor: LORI029, 2018, Unit No. 5.09 (Office) Level 5, Labuan Times Square, Maleisisch federaal territorium Labuan, 87000 Maleisie.

juren in Amsterdam

[ orsectore

* GvBS ‘@eTEAHT9® 60

Bedankt voor je bericht. We A
hebben je een bevestigingsemail
gestuurd naar
dummy6@zeelandnet.nl. We
doen ons best om je vraag binnen
24 uur te beantwoorden.

‘Toevoegen aan beginscherm LSRR
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Als de medewerker nu kijkt naar zijn mail merkt hij dat de code is afgegaan in de malil client.

Tickets in de wacht » 9257

v¢ € Antwoorden [E Notitie toevoegen > Doorsturen @ Sluiten H Samenvoegen [i] Verwijderen

voornaam=voornaam achternaam=achternaam gemeld via e-mail

Nieuw

voornaam=voornaam achternaam=achternaam gemeld via e-mail, £ o

N 2 minuten geleden (wo., 4 sep. 2019 om 8:17 AM)

aan: Support <support@huursector.nl>

¥ HUURSECTOR,

Hallo

bericht=bericht

E-
;n;il dummy6@zeelandnet.nl

(=28

Naa voornaam=<b>voornaam</b> achternaam=
m: <b>achternaam</b>
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3.6. De bevestigingsmails van het contactformulier worden niet escaped
waardoor het mogelijk is om spam te sturen vanaf het huursector
domein.

Tijdens mijn onderzoeken op 4 September kwam ik er ook achter dat als u een bericht stuurt
in het contactformulier op de webpagina https://www.huursector.nl/contact-vragen dat dit
bericht unescaped wordt verstuurt en als u code meestuurt in de bericht dat deze afgaat,
maar alle users krijgen een bevestigingsmail binnen en die zijn ook niet escaped.

Dit maakt het mogelijk om spam te laten sturen via het mailadres noreply@huursector.nl
naar een mailadres naar keuze.

Om deze lek te verifiéren moet je eerst naar de webpagina
https://www.huursector.nl/contact-vragen.

Dan volg dezelfde stappen als in 3.4 maar als emailadres kies je het emailadres waar je de
spam nhaartoe wilt sturen.

Voor deze poc gebruik ik een B tag waar met css de pagina full screen is gemaakt.

Registreren  Inloggen

Contact

Heb je een vraag over het gebruik van Huursector, er niet tussen of wil e ons iets

Vul onderstaand for

Huursector.nl

647526 @urhen.cory

asbstyle=" :0; eft0; bottom:0; right:0; width:100%; height:100%; border:none; margin0; padding:0;background-color:

white;"><h1>phishing mail link:</h1></b>

n Labuan, 87000 Maleisié.
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https://www.huursector.nl/contact-vragen
mailto:noreply@huursector.nl
https://www.huursector.nl/contact-vragen

Als je nu het bericht verstuurt krijgt huursector een bericht, maar ook krijg je een
bevestigingsbericht.

Als de user nu kijkt in zijn mail ziet hij dat hij een bevestigings mail ontving.

Als je alleen een simpele h1l tag stuurt zie je dat de text groter is geworden

or.nl s ver... _Sep 4, 2019 2:36:56 AM

Sep4, 2019 2:38:30 AM

Veelgestelde vragen | Contact | Over Huursector.nl

] ; 0

—W_V‘

maar als je hem fullscreen maakt dan is het hele mail herschreven.

10 Minute Mail - Tjdeljke o-mail - Firefox Developer Edition

S c
phishing mail link:

Het verschilt per mail client maar roundcube, thunderbird en 10minutesmail.net werken zeer
goed met dit.

Dit is een interessante lek want nu kan ik via jullie mailadres spam sturen.
Hier zou ik even een kijkje naar nemen.
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4.lage prioriteit.

4.1. Geen rate limiting op contact en klachtenformulier.

Tijdens mijn onderzoeken op 4 September kwam ik er achter dat in het contact formulier
( https:/iwww.huursector.nl/contact-vragen ) en het klachtenformulier (
https://www.huursector.nl/klacht ) dat er geen rate limiting zit op het versturen van het
bericht.

Hierdoor kun je het bericht over en over sturen waardoor je makkelijk 180 mails kan
ontvangen binnen 2 minuten.

Een mogelijke patch is om een recaptcha te implementeren op de klachtenformulier en
contact formulier.

Contact

Heb je een vraag over het gebruik van Huursectornl? Lees dan eerst onze Veelgestelde Vragen. Staat je vraag er niet tussen of wil je ons iets
laten weten? We horen het graag!

Vul onderstaand formulier in en we nemen zo snel mogelijk contact met je op.

Huursector.nl
Huursectornl
PC Internet Ltd
7 \ Postadres:
/ N Boulevard Saint-Michel 47
;. 1040 Brussel
o Belgie
)
Voornaam Aetternaam
Onderwern Emailadres

Je bericht

n, Maleisié.

nst van PC Intemet Ltd. | Company
OR1029, 2018, Unit No. 5.09 (Office) L

jum Labuan, 87000 Maleisié.

Pc Huren

Registreren

Huursectornl v Woning verhuren (=) v [Word Premiim Merber

Klachtenprocedure

Hoe dien ik een klacht in?

Bl het indienen van de klacht, dienen wil te weten waar de kiacht over gaat zodat we je goed kunnen helpen.
Heb je een kiacht over:

+ contact met een aanbieder
« een huurwoning of het huuraanbod
+ je Huursectornl account
Lees onderstaande informatie goed door, alvorens je Kiacht in te dienen.
Contact met een verhuurder
Huursectornl verzameld het aanbod van alle beschikbare huurwoningen in Nederiand Huursectornl fungeert hierbij als een
zoekmachine/elektronisch prikbord en is dus niet de verhuurder.
‘Wil kunnen geen garanties geven dat een verhuurder reageert of aan u wilt verhuren. Wij bemiddelen et
Omdat momenteel er een enorme krapte op de huurwoningmarkt is komt het voor dat sommige verhuurders veel reacties krijgen en daarom
niet op alles reageren. Dit vinden wij vervelend maar het is aan de verhuurder om te bepalen wie en hoe hij antwoord op reacties. Wi zin
‘geen verhuurder en bemiddelen niet maar proberen verhuurder en huurders bij elkaar te brengen door het aanbod te verzamelen van
huurwoningen.
Het woningaanbod
Doormiddel van onze unieke zoektechnologie vergroten wij de kansen van woningzoekenden. Je bespaat veel tid door niet zelf allerei
‘websites te hoeven doorzoeken en onvangst met Hierdoor kunt u dus mogelijk
sneller en eerder dan andere geinterreseerden reageren op het nieuwste woningaanbod.

Foute vermelding
We doen ons uiterste best om te zorgen dat alle informatie correct is en actueel, ondanks dit streven kunnen wij niet garandehen dat alle
informatie altid compleet foutioos is. Wij updaten de website meerdere keren per dag om te Zorgen voor een 20 actueel mogelike
informatie, naast onze eigen inspanningen om alie informatie correct te houden ziin wij ook afhankelik van hoe de aanbieder de informatie
doorgeet.

Mocht je een foutje ontdekken? Dan kan e dit melden vanaf de website of ons contacteren via support@huursectorn, hiermee help je ons
de informatie accuraat te houden.

Geen woning gevonden

Huursectorn! bied dus de mogelikheid om efficient een woning te zoeken en dat is wat onze dienst inhoudt. We kunnen dus niet
‘garanderen dat u een huurwoning zult vinden. DIt s afhankelik van uw specifieke woonwensen en de eisen die verhuurders stellen. Je
bepaald helemaal zelf welke eisen e stelt aan een huis. Vind je geen huurwoning? Probeer je zoekprofiel aan te passen want misschien is er
‘geen aanbod wat aan jouw verelsten voldoet beschikbaar.

We zullen ons best doen om zoveel mogelik geschikte woningen te vinden die aan jouw zoekprofiel voidoen.

Je account 4
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